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8.4 Web Service de peticion de pago - WSDL



Introduccion

1.1

Objetivo

Este documento recoge los aspectos técnicos necesarios para que un
comercio, que actualmente esté operando en el SIS, realice la migracion
con el TPV Virtual utilizando el nuevo sistema de firma basado en HMAC
SHA256.

El algoritmo actual (SHA-1) en el que se basa la seguridad de la
conexién de la tienda con el tpv virtual (y viceversa) es un algoritmo
obsoleto seglin los estandares de seguridad, y podria ser objeto de
ataques. Para garantizar la mayor seguridad en la conexion con el TPV
Virtual SIS los métodos anteriores deben actualizarse al nuevo sistema
de firma basado en HMAC SHA256.

Esta documentacién aplica a los comercios que acceden al SIS via Host
to Host, es decir, comercios que acceden via Web Service o mediante la
entrada “Operaciones”.

Para desarrollar el calculo de este nuevo tipo de firma, el comercio
puede realizar el desarrollo por si mismo utilizando las funciones
estandar o utilizar las librerias suministradas (PHP y JAVA).



2. Resumen de las diferencias del nhuevo modelo (HMAC
SHA-256) respecto del modelo anterior (SHA-1)

Las diferencias del nuevo modelo de conexién basado en HMAC SHA-256 respecto
al modelo anterior en uso (basado en SHA-1) se pueden resumir en los siguientes 3
puntos:

1. Formato del parametro enviado.

« ANTES: Se enviaba un Unico parametro cuyo elemento raiz
era <DATOSENTRADA>. Este elemento raiz contenia todos
los campos de la peticion de pago.

« AHORA: Se envia un Unico parametro cuyo elemento raiz
es<REQUEST>. El elemento <DATOSENTRADA> forma parte
del elemento raiz <REQUEST>, junto con dos nuevos campos
gue se describiran en detalle en este documento.

2. Calculo de la firma enviada por el comercio.

« ANTES: La firma se calculaba como un SHA-1 sobre la
concatenacion de los campos enviados y se enviaba como un
campo del elemento <DATOSENTRADA>. No se enviaba
ningun parametro indicador de la version de firma utilizada.

« AHORA: La firma se «calcula con una nueva clave
diversificada por operacién, y un nuevo algoritmo (HMAC
SHA256). La firma se envia en un nuevo campo que forma
parte del elemento raiz <REQUEST>. Ademas se incluye un
campo nuevo que indica la versidon de firma utilizada que
forma parte del elemento raiz <REQUEST>.

3.  Calculo de la firma de respuesta.
« ANTES: La firma se calculaba como un SHA-1 sobre la
concatenacion de los campos recibidos.
« AHORA: La firma se calcula con una nueva clave
diversificada por operacidén, y un nuevo algoritmo (HMAC
SHA256) sobre la concatenacion de los campos recibidos.

NOTA: No es necesario modificar ningiin parametro dentro del médulo de
administracion del comercio. El TPV Virtual aceptara de forma automatica
las conexiones basadas en HMAC SHA-256, una vez que la tienda online
empiece a enviarlas al TPV Virtual. De igual forma, el TPV Virtual utilizara
el formato HMAC SHA-256 para confirmar dichas operaciones al servidor
de la tienda (notificaciones y retorno de la navegacion del cliente).



3.

Descripcion general del flujo

El siguiente esquema presenta el flujo general de una operacién realizada via Host

to Host.

3.1

3.1.1

3.1.2

&‘--__.) El titular selecciona los productos
Titular en el comercio.

El comercio envia los datos del pago

al TPV Virtual.

Una vez finalizado el pago, el TPV
Virtual informa del resultado al
comercio.

TPV Virtual n El comercio devuelve la informacion
del resultado del pago al titular.

E v

Comercio
Redsys

Envio de peticion al TPV Virtual

Entrada WS

Como se muestra en el paso 2 del esquema anterior, el comercio debe
enviar al TPV Virtual los datos de la peticién de pago via Web Service
con codificacion UTF-8.Para ello el Web Service tiene publicados varios
métodos sobre los cuales operan los TPV Virtuales. ElI método
“trataPeticion”, permite la realizacién de operaciones a través del Web
Service, para lo cual se debe construir un XML que incluye los datos de
la peticién de pago. La descripcion exacta de esta peticibn XML se
presenta mediante el fichero WSDL en el Anexo 5(Web Service de
peticion de pago - WSDL) del apartado Anexos del presente documento.

Esta peticién de pago debe enviarse a las siguientes URLs dependiendo
de si se quiere realizar una peticién de pruebas u operaciones reales:

https:/ /sis-t.redsys.es:25443 /sis/services/SerClsWSEntrada Pruebas
https://sis.redsys.es/sis/services/SerCilsWSEntrada Real

Una vez enviada la peticion el TPV Virtual la interpretard y realizara las
validaciones necesarias para, a continuacion, procesar la operacién, tal y
como se muestra en el paso 3del esquema anterior. Dependiendo del
resultado de la operacion, se construye un documento XML de respuesta
con el resultado de la misma con codificacion UTF-8.

Entrada Operaciones

Como se muestra en el paso 2 del esquema anterior, el comercio debe
enviar al TPV Virtual los datos de la peticion de pago mediante la
entrada “Operaciones” con codificacion UTF-8. Para ello deberd preparar
un formulario de un Unico parametro de nombre “entrada” y cuyo valor
es el XML construido que incluye los datos de la peticion de pago.




Esta peticién de pago debe enviarse a las siguientes URLs dependiendo
de si se quiere realizar una peticién de pruebas u operaciones reales:

https:/ /sis-t.redsys.es: 25443 /sis/operaciones Pruebas
https:/ /sis.redsys.es/sis/operaciones Real

Una vez enviada la peticidon el TPV Virtual la interpretara y realizara las
validaciones necesarias para, a continuacion, procesar la operacion, tal y
como se muestra en el paso 3del esquema anterior. Dependiendo del
resultado de la operacion, se construye un documento XML de respuesta
con el resultado de la misma con codificacion UTF-8.

NOTA: Todo lo relacionado con la respuesta del acceso Host to Host se
expone en el apartado 5.



4. Mensaje de peticion de pago Host to Host

Para que el comercio pueda realizar la peticién a través del Web Service de Banco
Sabadell, es necesario intercambiar una serie de datos, tanto en los mensajes de
peticion como en los mensajes de respuesta.

La estructura del mensaje siempre sera la misma, estableciendo como raiz del
mismo el elemento <REQUEST>. En su interior siempre deben encontrarse tres
elementos que hacen referencia a:

- Datos de la peticion de pago. Elemento identificado por la etiqueta
<DATOSENTRADA>.

- Version del algoritmo de firma. Elemento identificado por la etiqueta
<DS_SIGNATUREVERSION>.

-  Firma de los datos de la peticion de pago. Elemento identificado por la
etiqueta <DS_SIGNATURE>.

A continuacién se muestra un ejemplo de un mensaje de peticién de pago:

<REQUEST>
<DATOSENTRADA>
<DS_MERCHANT_AMOUNT>145</DS_MERCHANT_AMOUNT>
<DS_MERCHANT_ORDER>151029142229</DS_MERCHANT_ORDER>
<DS_MERCHANT_MERCHANTCODE>327234688</DS_MERCHANT _MERCHANTCODE>
<DS_MERCHANT_CURRENCY>978</DS_MERCHANT_CURRENCY>
<DS_MERCHANT_PAN>4548812049400004</DS_MERCHANT_PAN>
<DS_MERCHANT_EXPIRYDATE>1512</DS_MERCHANT_EXPIRYDATE>
<DS_MERCHANT_CVV2>285</DS_MERCHANT_CVV2>
<DS_MERCHANT_TRANSACTIONTYPE>A</DS_MERCHANT TRANSACTIONTYPE>
<DS_MERCHANT_TERMINAL>2</DS_MERCHANT TERMINAL>
</DATOSENTRADA>
<DS_SIGNATUREVERSION>HMAC_SHA256_V1</DS_SIGNATUREVERSION>
<DS_SIGNATURE>2YW19YQ8rb/0LLav79Y5L24Yw045KxN5hme27605WxY=</DS_SIGNATURE>
</REQUEST>

Para facilitar la integracion del comercio, a continuaciéon se explica de forma
detallada los pasos a seguir para montar el mensaje de peticion de pago.



4.1

4.2

4.3

Montar la cadena de datos de la peticion

Se debe montar una cadena con todos los datos de la peticién en
formato XML dando como resultado el elemento <DATOSENTRADA>.
Cabe destacar que ya no formara parte de este elemento el parametro
<DS_MERCHANT_MERCHANTSIGNATURE>.

Se debe tener en cuenta que existen varios tipos de peticiones y segun
el tipo varia la estructura del mensaje y los parametros que se envian y
reciben.

Podemos diferenciar tres tipos de peticiones:

- Peticiones de pago (con envio de datos de tarjeta). En el Anexo 1
(Peticiones de pago) del apartado Anexos del presente
documento, se presentan los pardmetros necesarios para este tipo
de peticién incluyendo un ejemplo.

- Peticiones de Confirmacion/Devolucion. En el Anexo 3(Peticiones
de Confirmacion/Devolucidén) del apartado Anexos del presente
documento, se presentan los parametros necesarios para este tipo
de peticién incluyendo un ejemplo.

Identificar la version de algoritmo de firma a utilizar

En la peticidon se debe identificar la versidon concreta de algoritmo que se
estd utilizando para la firma. Actualmente se utiliza el valor
HMAC_SHA256_V1 para identificar la versiéon de todas las peticiones,
por lo que este sera el valor del elemento
<DS_SIGNATUREVERSION>, tal y como se puede observar en el
ejemplo de mensaje mostrado al inicio del apartado 4.

Identificar la clave a utilizar para la firma

Para calcular la firma es necesario utilizar una clave especifica para cada
terminal. La clave de comercio que debe utilizar es la que recibid a
través de SMS desde Banco Sabadell.

NOTA IMPORTANTE: Esta clave debe ser almacenada en el
servidor del comercio de la forma mas segura posible para evitar
un uso fraudulento de la misma. El comercio es responsable de la
adecuada custodia y mantenimiento en secreto de dicha clave.



4.4

4.5

4.5.1

Firmar los datos de la peticion

Una vez se tiene montada el elemento con los datos de la peticion de
pago (<DATOSENTRADA>) y la clave especifica del terminal se debe
calcular la firma siguiendo los siguientes pasos:

1. Se genera una clave especifica por operacién. Para obtener la
clave derivada a utilizar en una operacidn se debe realizar un
cifrado 3DES entre la clave del comercio, la cual debe ser
previamente decodificada en BASE 64, y el valor del nimero de
pedido de la operacion (DS_MERCHANT_ORDER).

2. Se calcula el HMAC SHA256 del elemento <DATOSENTRADA>.

3. El resultado obtenido se codifica en BASE 64, y el resultado de la
codificacion sera el valor del elemento <DS_SIGNATURE>, tal y
como se puede observar en el ejemplo de formulario mostrado al
inicio del apartado 4.

NOTA: La utilizacion de las librerias de ayuda proporcionadas por
Banco Sabadell para la generacion de este campo, se expone en
el apartado 4.5.

Utilizacion de librerias de ayuda

En los apartados anteriores se ha descrito la forma de acceso al SIS
utilizando conexion via Host to Host y el sistema de firma basado en
HMAC SHA256. En este apartado se explica como se utilizan las librerias
disponibles en PHP y JAVA para facilitar los desarrollos y la generacion
de la firma. El uso de las librerias suministradas por Banco Sabadell es
opcional, si bien simplifican los desarrollos a realizar por el comercio.

Libreria PHP

A continuacién se presentan los pasos que debe seguir un comercio para
la utilizacion de la libreria PHP proporcionada por Banco Sabadell:

1. Importar el fichero principal de la libreria, tal y como se muestra
a continuacion:

include './apiRedsyskWs.php';
El comercio debe decidir si la importaciéon desea hacerla con la
funcion “include” o “required”, segun los desarrollos realizados.
2. Definir un objeto de la clase principal de la libreria, tal y como se
muestra a continuacion:

$midbj = new RedsysAPIWs;



3. Calcular el elemento <DS_SIGNATURE>. Para llevar a cabo el
calculo de este parametro, se debe llamar a la funcion de la
libreria “createMerchantSignatureHostToHost()”con la clave de
comercio facilitada y el elemento con los datos de la peticién de
pago (<DATOSENTRADA>), tal y como se muestra a
continuacion:

$datoEntrada="<DATOSENTRADA><DS MERCHANT AMOUNT:'.$importe.'</DS_MERCHANT AMOUNT><DS_MERCHANT ORDER>".
$clave = 'sq7HjrU0BTEKmCS7EILEskDSsrUBYagl7 ' ;
fsignature = $miObj-:createMerchantSignatureHostToHost(%clave, %datoEntrada);

Una vez obtenido el valor del elemento <DS_SIGNATURE>, ya
se puedo completar el mensaje de peticion de pago y realizar la
Ilamada Host to Host.

4.5.2 Libreria JAVA

A continuacién se presentan los pasos que debe seguir un comercio para
la utilizacion de la libreria JAVA proporcionada por Banco Sabadell:

1. Importar la libreria, tal y como se muestra a continuacion:
<Hipage import="sis.redsys.agpi.ApilsMacsha2se %

El comercio debe incluir en la via de construccion del
proyectotodas las librerias(JARs) que se proporcionan:

4 = lib
2+ apisha2ib.jar
2 bcprov-jdklion-1.4.7 jar
24 commons-codec-1.3 jar

&| org.json.jar

2. Calcular el elemento <DS_SIGNATURE>. Para llevar a cabo el
calculo de este parametro, se debe llamar a la funcién de la
libreria “createMerchantSignatureHostToHost()” con la clave de
comercio facilitada y el elemento con los datos de la peticidén de
pago (<DATOSENTRADA>), tal y como se muestra a
continuacion:

String datosEntrada="<DATOSENTRADA><DS MERCHANT AMOUNT:>28@</DS5 MERCHANT _AMOUNT:.."
String clave = “sq7HjrUOBfKmCS76ILgskDSsrU878g17";

String signature = ApiMacSha25e.createMerchantSignatureHostToHost(clave, datosEntradal);

Una vez obtenido el valor del elemento <DS_SIGNATURE>, ya
se puedo completar el mensaje de peticién de pago y realizar la
Ilamada Host to Host.



5. Respuesta de peticion Host to Host

En el presente apartado se describen los datos que forman parte del mensaje de
respuesta de una peticidén via Host to Host. Este mensaje se genera en formato XML
y a continuacion se muestra un ejemplo del mismo:

<RETORNOXML>

<CODIGO>0</CODIGO>

<OPERACION>
<Ds_Amount>145</Ds_Amount>
<Ds_Currency>978</Ds_Currency>
<Ds_Order>151029142229</Ds_Order>
<Ds_Signature>

MRvyhuDEpg4BmzfTdgHKrI5qQ9oU5UD2Qe8eDadIZtyE=

</Ds_Signature>
<Ds_MerchantCode>327234688</Ds_MerchantCode>
<Ds_Terminal>2</Ds_Terminal>
<Ds_Response>0000</Ds_Response>
<Ds_AuthorisationCode>185714</Ds_AuthorisationCode>
<Ds_TransactionType>A</Ds_TransactionType>
<Ds_SecurePayment>0</Ds_SecurePayment>
<Ds_Language>1</Ds_Language>
<Ds_MerchantData></Ds_MerchantData>
<Ds_Card_Country>724</Ds_Card_Country>

</OPERACION>

</RETORNOXML>

Como se puede observar en el ejemplo anterior, la respuesta esta formada por dos
elementos principales:

- Codigo (<CODIGO>): Indica si la operacion ha sido correcta o no, (no
indica si ha sido autorizada, solo si se ha procesado). Un 0 indica que la
operacion ha sido correcta. En el caso de que sea distinto de 0, tendra un
codigo. (Ver cédigos de error en apartado 6 de esta Guia)

- Datos de la operacion (<OPERACION>): Recoge toda la informacion
necesaria sobre la operacién que se ha realizado. Mediante este elemento se
determina si la operacion ha sido autorizada o no.

NOTA: La relacion de parametros que forman parte de la respuesta se
describe en el Anexo 4 (Respuesta Host to Host) del apartado Anexos del
presente documento.



5.1

5.2

Firma del mensaje de respuesta

Una vez se ha obtenido el mensaje de respuesta y la clave especifica del
terminal, siempre y cuando la operacion se autorice, se debe comprobar
la firma de la respuesta siguiendo los siguientes pasos:

1. Se genera una clave especifica por operacién. Para obtener la
clave derivada a utilizar en una operacidn se debe realizar un
cifrado 3DES entre la clave del comercio y el valor del nimero de
pedido de la operacion (DS_MERCHANT_ORDER).

2. Se calcula el HMAC SHA256 de la cadena formada por la
concatenacién del valor de los siguientes campos:

Cadena = Ds_Amount + Ds_Order + Ds_MerchantCode +
Ds_Currency + Ds_Response + Ds_TransactionType +
Ds_SecurePayment

Si tomamos como ejemplo la respuesta que se presenta al inicio
de este apartado la cadena resultante seria:

Cadena = 1451510291422293272346889780000A0

3. El resultado obtenido se codifica en BASE 64, y el resultado de la
codificacion debe ser el mismo que el valor del parametro
<Ds_Signature> obtenido en la respuesta.

NOTA: La utilizacion de las librerias de ayuda proporcionadas por
Banco Sabadell para la generacion de este parametro, se expone
en el apartado 5.2.

Utilizacion de librerias de ayuda

En este apartado se explica como se utilizan las librerias disponibles en
PHP y JAVA para facilitar los desarrollos y la generacion de la firma de
respuesta. El uso de las librerias suministradas por Banco Sabadell es
opcional, si bien simplifican los desarrollos a realizar por el comercio.



5.2.1 Libreria PHP

A continuacién se presentan los pasos que debe seguir un comercio para
la utilizacion de la libreria PHP proporcionada por Banco Sabadell:

1. Importar el fichero principal de la libreria, tal y como se muestra
a continuacién:

include './apiRedsyskWs.php';

El comercio debe decidir si la importaciéon desea hacerla con la
funcion “include” o “required”, segun los desarrollos realizados.

2. Definir un objeto de la clase principal de la libreria, tal y como se
muestra a continuacion:

$miObj = new RedsysAPI;

3. Calcular el parametro <Ds_Signature>.Para llevar a cabo el
calculo de este parametro, se debe llamar a la funcion de Ia
libreria “createSignatureResponseHostToHost()”con la clave de
comercio facilitada, la cadena que se desea firmar (concatenacion
de campos descrita en el punto 2 del apartado 5.1 del presente
documento) y el nUmero de pedido.

$cadenaConcatenada = "1451518291422293272346859750000408" ;

SnumPedido = "1518291422259™;

fclave = 'sq7HjrUOBTKmCS76ILgskDSsrUB7aglv " ;

fsignature = $miObj-:createMerchantSignatureResponseHostToHost(%clave,
%cadenaConcatenada,
SnumPedidao);

El resultado obtenido debe ser el mismo que el valor del
parametro <Ds_Signature> obtenido en la respuesta.

5.2.2 Libreria JAVA

A continuacién se presentan los pasos que debe seguir un comercio para
la utilizacion de la libreria JAVA proporcionada por Banco Sabadell:

1. Importar la libreria, tal y como se muestra a continuacion:

<Hfpage import="sis.redsys.api.ApilsMacsha256 %>

El comercio debe incluir en la via de construccidon del proyecto
todas las librerias(JARs) que se proporcionan:



4 = lib
2+ apisha2ib.jar
2 bcprov-jdklion-1.4.7 jar
24 commons-codec-1.3 jar

&| org.json.jar

2. Calcular el parametro <Ds_Signature>.Para llevar a cabo el
calculo de este parametro, se debe llamar a la funcion de Ia
libreria “createSignatureResponseHostToHost()”con la clave de
comercio facilitada, la cadena que se desea firmar(concatenacion
de campos descrita en el punto 2 del apartado 5.1 del presente
documento) y el nimero de pedido.

String cadenaConcatenada = "145151@22914222093272346358378000042°" ;

String numPedidoc = “"145151@23142229327234658373002008"

String clave = “sq7HjrUOBfKmCS76ILgskDSsrUs7egl7";

String signature = ApiMacSha25e.createMerchantSignatureResponseHostToHost (clave,
cadenaConcatenada,

numPedido);

El resultado obtenido debe ser el mismo que el valor del
parametro <Ds_Signature> obtenido en la respuesta.



6. Entorno de pruebas

El entorno de pruebas permite realizar las pruebas necesarias para verificar el
correcto funcionamiento del sistema antes de la utilizacién en real del TPV Virtual
del comercio. Dicho entorno es idéntico al real, pero sin que los pagos realizados
tengan una validez contable.

Las claves del entorno de pruebas que le facilitamos a continuacién son comunes
para otros clientes de Banco Sabadell. También puede utilizar el entorno de
pruebas de su comercio para realizar todas las pruebas que necesite. En caso de
que no disponga de los datos de configuracion, comuniquese con el Servicio Técnico
en el teléfono 902 365 650 o el buzon tpvvirtual@bancsabadell.com.

Los parametros del entorno de prueba son los que se describen a continuacion.
1. URL para el envio de las 6rdenes de pago:
Entrada Web Service:
https://sis-t.redsys.es:25443/sis/services/SerClsWSEntrada

2. Namero de comercio (Ds_Merchant_MerchantCode): 327234688

3. Clave secreta: gwertyasdf0123456789

4. Terminal (Ds_Merchant_Terminal):

- Terminal 002 - Para pagos en EUROS (Ds_MerchantCurrency = 978) de
comercios bajo protocolo No-CES (pagos considerados NO seguros)

5. Tarjeta aceptada:
e Numeracion: 4548 8120 4940 0004
e Caducidad 12/17
e Cddigo CVV2: 123.

En modo de compra segura (CES), en la que se requiera autenticacion del
comprador, el codigo de identificacion personal (CIP) es: 123456

6. URL moédulo de administracion:
https://sis-t.redsys.es:25443/canales/bsabadell

7. Acceso al modulo de administracion:
- Terminal 002 (NO CES):
e Usuario: 327234688-002
e Password: 123456a



7. Codigos de error

En este apartado se presenta un glosario de los errores que se pueden producir en
el proceso de integracion.

Glosario de errores del SIS

ERROR DESCRIPCION ?:I?ES)?SEVI)
Error al desmontar el XML de entrada o error producido al acceder
SIS0007 mediante un sistema de firma antiguo teniendo configurado el MSG0008
tipo de clave HMAC SHA256
SIS0008 Error falta Ds_Merchant_MerchantCode MSG0008
SIS0009 Error de formato en Ds_Merchant_MerchantCode MSG0008
SIS0010 Error falta Ds_Merchant_Terminal MSGO0008
SIS0011 Error de formato en Ds_Merchant_Terminal MSG0008
SIS0014 Error de formato en Ds_Merchant_Order MSG0008
SIS0015 Error falta Ds_Merchant_Currency MSG0008
SIS0016 Error de formato en Ds_Merchant_Currency MSG0008
S1S0017 Error no se admiten operaciones en pesetas MSGO0008
SIs0018 Error falta Ds_Merchant_Amount MSG0008
SIS0019 Error de formato en Ds_Merchant_Amount MSG0008
SIS0020 Error falta Ds_Merchant_MerchantSignature MSG0008
SI1S0021 Error la Ds_Merchant_MerchantSignaturevienevacia MSG0008
S1S0022 Error de formato en Ds_Merchant_TransactionType MSG0008
SIS0023 Error Ds_Merchant_TransactionType desconocido MSGO0008

SIS0024 Error Ds_Merchant_ConsumerLanguage tiene mas de 3 posiciones | MSG0008

SI1S0025 Error de formato en Ds_Merchant_ConsumerLanguage MSG0008

SI1S0026 Error No existe el comercio / terminal enviado MSG0008

SIS0027 Error Moneda enviada por el comercio es diferente a la que tiene MSG0008
asignada para ese terminal

SIS0028 Error Comercio / terminal estd dado de baja MSG0008
Error en un pago con tarjeta ha llegado un tipo de operacion que

S1S0030 no es ni pago ni preautorizacién MSG0000

SIS0031 Método de pago no definido MSG0000

SIS0033 Error en un pago con m0\_/|l h_a, llegado un tipo de operacidon que MSG0000
no es ni pago ni preautorizacion

SIS0034 Error de acceso a la Base de Datos MSGO0000

SI1S0037 El nimero de teléfono no es valido MSG0000

S1IS0038 Error en java MSGO0000

SIS0040 Erl_'or el comercio / terminal no tiene ningun método de pago MSG0008
asignado

SIS0041 Error en el célculo de la HASH de datos del comercio. MSG0008

SIS0042 La firma enviada no es correcta MSG0008

SI1S0043 Error al realizar la notificacion on-line MSG0008
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SIS0046 El bin de la tarjeta no esta dado de alta MSG0002
SIS0051 Error nimero de pedido repetido MSG0001
SIS0054 Error no existe operacion sobre la que realizar la devolucion MSG0008
SIS0055 Error existe mas de un pago con el mismo nimero de pedido MSG0008
SIS0056 La operacion sobre la que se desea devolver no esta autorizada MSG0008
SIS0057 El importe a devolver supera el permitido MSG0008
SIS0058 Inconsistencia de datos, en la validacion de una confirmacién MSG0008
SIS0059 Error no existe operacion sobre la que realizar la confirmacién MSGO0008
SIS0060 Ya existe una confirmacién asociada a la preautorizacién MSG0008
SIS0061 Ia_itp;rriezaau;;)rizacién sobre la que se desea confirmar no esta MSG0008
SIS0062 El importe a confirmar supera el permitido MSG0008
SIS0063 Error. Niumero de tarjeta no disponible MSG0008
SIS0064 Error. El nimero de tarjeta no puede tener mas de 19 posiciones | MSG0008
SIS0065 Error. El nimero de tarjeta no es numérico MSG0008
SIS0066 Error. Mes de caducidad no disponible MSG0008
SIS0067 Error. El mes de la caducidad no es numérico MSGO0008
SIS0068 Error. El mes de la caducidad no es valido MSG0008
SIS0069 Error. Afio de caducidad no disponible MSG0008
SIS0070 Error. El Afio de la caducidad no es numérico MSG0008
SIS0071 Tarjeta caducada MSG0000
SIS0072 Operacion no anulable MSG0000
SIS0074 Error falta Ds_Merchant_Order MSG0008
SIS0075 E;rcirzel Ds_Merchant_Order tiene menos de 4 posiciones 0 mas MSG0008
SIS0076 E:)rsc?gisLeDSsEh:ﬁqrggigz_Order no tiene las cuatro primeras MSG0008
SIS0078 Método de pago no disponible MSGO0005
SIS0079 Error al realizar el pago con tarjeta MSG0000
SIS0081 La sesidn es nueva, se han perdido los datos almacenados MSGO0007
SIS0084 El valor de Ds_Merchant_Conciliation es nulo MSG0008
SIS0085 El valor de Ds_Merchant_Conciliation no es numérico MSG0008
SIS0086 El valor de Ds_Merchant_Conciliation no ocupa 6 posiciones MSGO0008
SIS0089 El valor de Ds_Merchant_ExpiryDate no ocupa 4 posiciones MSG0008
SIS0092 El valor de Ds_Merchant_ExpiryDate es nulo MSG0008
SIS0093 Tarjeta no encontrada en la tabla de rangos MSG0006
SIS0094 La tarjeta no fue autenticada como 3D Secure MSG0004
SIS0097 Valor del campo Ds_Merchant_CComercio no valido MSG0008
SIS0098 Valor del campo Ds_Merchant_CVentana no valido MSG0008
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Error El tipo de transaccion especificado en
SIS0112 Ds_Merchant_Transaction_Type no esta permitido MSG0008
SIS0113 Excepcidn producida en el servlet de operaciones MSG0008
SI1S0114 Error, se ha llamado con un GET en lugar de un POST MSG0000
SIS0115 Error no existe operacion sobre la que realizar el pago de la cuota | MSG0008
SIS0116 La opergcior] ;obre la que se desea pagar una cuota no es una MSG0008
operacion valida
SIS0117 La operacion sobre la que se desea pagar una cuota no esta MSG0008
autorizada
SIS0118 Se ha excedido el importe total de las cuotas MSG0008
SIS0119 Valor del campo Ds_Merchant_DateFrecuency no valido MSG0008
SI1S0120 Valor del campo Ds_Merchant_ChargeExpiryDate no valido MSG0008
SI1S0121 Valor del campo Ds_Merchant_SumTotal no valido MSG0008
Valor del campo Ds_Merchant_DateFrecuency o no
S1S0122 Ds_Merchant_SumTotal tiene formato incorrecto MSG0008
SI1S0123 Se ha excedido la fecha tope para realizar transacciones MSG0008
SIS0124 No ha. transcurrido la frecuencia minima en un pago recurrente MSG0008
sucesivo
SIS0132 La,fecha de, Confirmacion de Agtor.l;aaon no puede superar en MSG0008
mas de 7 dias a la de Preautorizacion.
La fecha de Confirmacion de Autenticacion no puede superar en
S1S0133 mas de 45 dias a la de Autenticacién Previa. MSG0008
SIS0139 Error el pago recurrente inicial estd duplicado MSG0008
SI1S0142 Tiempo excedido para el pago MSG0000
SIS0197 Error al obtener los datos de cesta de la compra en operacién tipo MSG0000
pasarela
SI1S0198 Error el importe supera el limite permitido para el comercio MSG0000
SIS0199 Error eI. numero de operaciones supera el limite permitido para el MSG0008
comercio
SIS0200 Error eI. importe acumulado supera el limite permitido para el MSG0008
comercio
S1S0214 El comercio no admite devoluciones MSG0008
S1S0216 Error Ds_Merchant_CVV2 tiene mas de 3 posiciones MSG0008
SIS0217 Error de formato en Ds_Merchant_CVV2 MSG0008
SIS0218 El come.rcio no permite operaciones seguras por la entrada MSG0008
/operaciones
Error el nUmero de operaciones de la tarjeta supera el limite MSG0008
S1S0219 L .
permitido para el comercio
Error el importe acumulado de la tarjeta supera el limite
S1S0220 permitido para el comercio MSG0008
SI1S0221 Error el CVV2 es obligatorio MSG0008
SIS0222 Ya existe una anulacién asociada a la preautorizacién MSG0008
S1S0223 La preautorizacidn que se desea anular no estd autorizada MSG0008
S1S0224 El comercio no permite anulaciones por no tener firma ampliada MSG0008
SI1S0225 Error no existe operacion sobre la que realizar la anulacion MSG0008
SI1S0226 Inconsistencia de datos, en la validacion de una anulacion MSG0008
S1S0227 Valor del campo Ds_Merchant_TransactionDate no valido MSG0008
SI1S0229 No existe el cddigo de pago aplazado solicitado MSG0008
SI1S0252 El comercio no permite el envio de tarjeta MSG0008
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SI1S0253 La tarjeta no cumple el check-digit MSG0006
SIS0254 El numero de operaciones de la IP supera el limite permitido por MSG0008
el comercio
SIS0255 El |mp0.rte acumulado por la IP supera el limite permitido por el MSG0008
comercio
SIS0256 El comercio no puede realizar preautorizaciones MSG0008
SIS0257 Esta tarjeta no permite operativa de preautorizaciones MSG0008
SIS0258 Inconsistencia de datos, en la validacion de una confirmacion MSG0008
SIS0261 Operacion detenida por superar el control de restricciones en la MSG0008
entrada al SIS
SI1S0270 El comercio no puede realizar autorizaciones en diferido MSG0008
SIS0274 'glpso de operacidon desconocida o no permitida por esta entrada al MSG0008
Error en la versidon enviada por el comercio en el parametro
S1S0429 Ds_SignatureVersion MSG0008
S1S0432 |Error FUC del comercio erroneo MSG0008
S1S0433 |Error Terminal del comercio errdneo MSG0008
Error ausencia de numero de pedido en la operacion enviada por el
SIS0434 comercio MSG0008
SI1S0435 |Error en el calculo de la firma MSG0008
SIS0436 |Error en la construccion del elemento padre <REQUEST> MSG0008
SI1S0437 |Error en la construccion del elemento <DS_SIGNATUREVERSION> MSG0008
SIS0438 |Error en la construccion del elemento <DATOSENTRADA> MSG0008
SI1S0439 |Error en la construccion del elemento <DS_SIGNATURE>

MSG0008




ANEXOS

8.1

Peticiones de pago (con envio de datos de tarjeta)

En el presente anexo se describen los datos necesarios y sus
caracteristicas, para enviar una peticion Host to Host en formato XML.
Asi mismo se incluye un ejemplo de como utilizar esos datos en los
mensajes de peticion de pago.

Nombre del dato L‘}’.‘g' / Descripcién
ipo

DS_MERCHANT_AMOUNT 12 /N Obligatorio . Las dos Ultimas posiciones se consideran
decimales, salvo en el caso de los Yenes que no tienen.

DS_MERCHANT_ORDER 12/ A-N Obligatorio . Numero de pedido. Los 4 primeros digitos
deben ser numéricos. Cada pedido es Unico, no puede
repetirse.

DS_MERCHANT_MERCHANTC| 9/N Obligatorio . Cédigo FUC asignado al comercio.

ODE

DS_MERCHANT_TERMINAL 3/N Obligatorio . Nimero de Terminal que le asignara su

banco. Por defecto valor “001".3 se considera su
longitud maxima.

DS_MERCHANT_CURRENCY 4[N Obligatorio . Moneda del comercio. Tiene que ser la
contratada para el Terminal.

Valor 978 para Euros, 840 para Dolares, 826 para
Libras esterlinas y 392 para Yenes.

DS_MERCHANT_PAN 19/N Obligatorio . Tarjeta. Su longitud depende del tipo de
tarjeta.
DS _MERCHANT_EXPIRYDATE| 4/N Obligatorio . Caducidad de la tarjeta. Su formato es

AAMM, siendo AA los dos Ultimos digitos del afio y MM
los dos digitos del mes.

DS_MERCHANT_CVV2 3-4/N Obligatorio . Cédigo CVV2 de la tarjeta.

DS_MERCHANT_TRANSACTIO| 1/A-N Obligatorio . Campo para el comercio para indicar qué
NTYPE tipo de transaccion es. Los posibles valores son:

A — Pago tradicional
1 — Preautorizacion
O — Autorizacion en diferido

Tipo A: caracteres ASCll del 65=Aal90=Zydel 97 =a al 122 = z.
Tipo N: caracteres ASCll del 30 =0al 39 =9.



A continuacién se muestra un ejemplo de un mensaje de peticidon de
pago:

<REQUEST>
<DATOSENTRADA>
<DS_MERCHANT_AMOUNT>145</DS_MERCHANT_AMOUNT>
<DS_MERCHANT_ORDER>151029142229</DS_MERCHANT_ORDER>
<DS_MERCHANT_MERCHANTCODE>327234688</DS_MERCHANT_MERCHANTCODE>
<DS_MERCHANT_CURRENCY>978</DS_MERCHANT_CURRENCY>
<DS_MERCHANT_PAN>4548812049400004</DS_MERCHANT_PAN>
<DS_MERCHANT_EXPIRYDATE>1512</DS_MERCHANT_EXPIRYDATE>
<DS_MERCHANT_CVV2>285</DS_MERCHANT_CVV2>
<DS_MERCHANT_TRANSACTIONTYPE>A</DS_MERCHANT_TRANSACTIONTYPE>
<DS_MERCHANT_TERMINAL>2</DS_MERCHANT_TERMINAL>
</DATOSENTRADA>
<DS_SIGNATUREVERSION>HMAC_SHA256_V1</DS_SIGNATUREVERSION>
<DS_SIGNATURE>2YW19YQ8rb/0LLav79Y5L24YwW045KxN5hme27605WxY=</DS_SIGNATURE>
</REQUEST>



8.2 Peticiones de Confirmacion/Devolucion

En el presente anexo se describen los datos necesarios y sus
caracteristicas, para enviar una peticion Host to Host en formato XML.
Asi mismo se incluye un ejemplo de como utilizar esos datos en los
mensajes de peticion de pago.

Nombre del dato

Long. /
Tipo

Descripcién

DS_MERCHANT_AMOUNT

12/N

Obligatorio . Las dos Ultimas posiciones se consideran
decimales, salvo en el caso de los Yenes que no tienen.

DS_MERCHANT_ORDER

12/ A-N

Obligatorio . Numero de pedido. Los 4 primeros digitos
deben ser numéricos. Cada pedido es Unico, no puede
repetirse.

DS_MERCHANT_MERCHANTC
ODE

9/N

Obligatorio . Cadigo FUC asignado al comercio.

DS_MERCHANT_TERMINAL

Obligatorio . Nimero de Terminal que le asignara su
banco. Por defecto valor “001".3 se considera su
longitud maxima.

DS_MERCHANT_CURRENCY

Obligatorio . Moneda del comercio. Tiene que ser la
contratada para el Terminal.

Valor 978 para Euros, 840 para Dolares, 826 para
Libras esterlinas y 392 para Yenes.

DS_MERCHANT_TRANSACTIO
NTYPE

1/A-N

Obligatorio . Campo para el comercio para indicar qué
tipo de transaccion es. Los posibles valores son:

2 — Confirmacién

3 — Devolucion Automatica

6 — Transaccion Sucesiva

9 — Anulacion de Preautorizacion

P - Confirmacién de autorizacién en diferido
Q - Anulacién de autorizacion en diferido

S — Autorizacién recurrente sucesiva diferido

DS_MERCHANT_AUTHORISAT
IONCODE

6/ Num

Opcional. Representa el coédigo de autorizacion
necesario para identificar una transaccion recurrente
sucesiva en las devoluciones de operaciones recurrentes
sucesivas. Obligatorio en devoluciones de operaciones
recurrentes.

Tipo A: caracteres ASCll del 65=Aal90=Zydel 97 =a al 122 = z.

Tipo N: caracteres ASCll del 30 =0 al 39 =9.

A continuacién se muestra un ejemplo de un mensaje de peticion de

pago recurrente:
<REQUEST>
<DATOSENTRADA>

<DS_MERCHANT_AMOUNT>145</DS_MERCHANT_AMOUNT>
<DS_MERCHANT_ORDER>151029150450</DS_MERCHANT_ORDER>
<DS_MERCHANT_MERCHANTCODE>327234688</DS_MERCHANT_MERCHANTCODE>
<DS_MERCHANT_CURRENCY>978</DS_MERCHANT_CURRENCY>
<DS_MERCHANT_TRANSACTIONTYPE>3</DS_MERCHANT_TRANSACTIONTYPE>
<DS_MERCHANT_TERMINAL>2</DS_MERCHANT_TERMINAL>

</DATOSENTRADA>

<DS_SIGNATUREVERSION>HMAC_SHA256_V1</DS_SIGNATUREVERSION>
<DS_SIGNATURE>uegr2AawcuVR4pK1KN5KiOI7Kzj6Y+8z4HgHRFTYglw=</DS_SIGNATURE>

</REQUEST>



8.3 Respuesta Host to Host

A continuacion se presenta una tabla que recoge todos los parametros
que forman parte de la respuesta Host to Host.

Nombre del dato L‘}’.‘g' / Descripcién
ipo

CODIGO Obligatorio . Indica si la operacion ha sido correcta o no, (no
indica si ha sido autorizada, solo si se ha procesado). Un 0
indica que la operacion ha sido correcta. En el caso de que
sea distinto de 0, tendra un cdédigo. (Ver codigos de error en
apartado 6 de esta Guia)

Ds_Amount 12/ A-N Obligatorio . Para Euros las dos Ultimas posiciones se
consideran decimales, salvo en el caso de los Yenes que no
tienen.

Ds_Currency 4[N Obligatorio . Moneda del comercio.

Ds_Order 12 /A-N Obligatorio . Nimero de pedido.

Ds_Signature 40/ A-N Obligatorio . Firma del comercio.

Ds_MerchantCode 9/N Obligatorio . Cédigo FUC asociado al comercio.

Ds_Terminal 3/N Obligatorio . Nimero de Terminal del comercio.

Ds_Response 4/N Obligatorio . Valor que indica el resultado de la operacion.
Indicara si ha sido autorizada o no . Los posibles valores
de este campo se describen en la siguiente tabla.

Ds_AuthorisationCode 6/N Optativo . Coédigo de autorizacién en caso de existir para las
operaciones autorizadas.

Ds_TransactionType 1/A-N Obligatorio . Indica qué tipo de transaccion se ha realizado.
Los posibles valores son:

A — Pago tradicional
1 — Preautorizacion
2 — Confirmacién
3 — Devolucién Automatica
5 — Transaccion Recurrente
6 — Transaccién Sucesiva
9 — Anulacién de Preautorizacion
O — Autorizacion en diferido
P - Confirmacién de autorizacion en diferido
Q - Anulacién de autorizacion en diferido
R — Autorizacién recurrente inicial diferido
S — Autorizacion recurrente sucesiva diferido
Ds_SecurePayment Obligatorio . Indica si el pago ha sido seguro o no:
. 0: seguro (no se aplica)
. 1: no seguro.
Ds_Language 1/N Obligatorio . Idioma.

Tipo A: caracteres ASCll del 65=Aal90=Zydel 97 =a al 122 = z.
Tipo N: caracteres ASCll del 30 =0al 39=9.



Estos son los posibles valores del Ds_Response o “Cédigo de respuesta”:

CODIGO SIGNIFICADO

ogggga Transaccién autorizada para pagos y preautorizaciones
900 Transaccion autorizada para devoluciones y confirmaciones
101 Tarjeta caducada
102 Tarjeta en excepcion transitoria o bajo sospecha de fraude
106 Intentos de PIN excedidos
125 Tarjeta no efectiva
129 Cédigo de seguridad (CVV2/CVC2) incorrecto
180 Tarjeta ajena al servicio
184 Error en la autenticacion del titular
190 Denegacién del emisor sin especificar motivo
191 Fecha de caducidad errénea
202 Tarjeta en excepcion transitoria o bajo sospecha de fraude con retirada de tarjeta
904 Comercio no registrado en FUC
909 Error de sistema
913 Pedido repetido
944 Sesion Incorrecta
950 Operacion de devolucion no permitida

9912/912 Emisor no disponible
9064 Namero de posiciones de la tarjeta incorrecto
9078 Tipo de operacion no permitida para esa tarjeta
9093 Tarjeta no existente
9094 Rechazo servidores internacionales
9104 Comercio con “titular seguro” y titular sin clave de compra segura
9218 El comercio no permite op. seguras por entrada /operaciones
9253 Tarjeta no cumple el check-digit
9256 El comercio no puede realizar preautorizaciones
9257 Esta tarjeta no permite operativa de preautorizaciones
9261 Operacion detenida por superar el control de restricciones en la entrada al SIS
9913 Errgl: en Ia.confir.mac.i,én que el comercio envia al TPV Virtual (solo aplicable en la

opcién de sincronizacion SOAP)

9914 Confirmacion “KO” del comercio (solo aplicable en la opcidn de sincronizacion SOAP)
9915 A peticion del usuario se ha cancelado el pago
9928 Anulacion de autorizacién en diferido realizada por el SIS (proceso batch)
9929 Anulacion de autorizacion en diferido realizada por el comercio
9997 Se estd procesando otra transaccion en SIS con la misma tarjeta
9998 Operacién en proceso de solicitud de datos de tarjeta
9999 Operaciéon que ha sido redirigida al emisor a autenticar

Estos cédigos de respuesta, ademds de en la propia respuesta Host to Host, se
muestran en el campo “Cddigo de respuesta” de la consulta de operaciones,
siempre y cuando la operaciéon no esta autorizada, tal y como se muestra en la

siguiente imagen:
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Sesién / Ti Resultado
e Fecha |pu_ . N2Autorizacion Meto
Fecha Hora Operacion o Importe Lote/Cajén
Totales Num. Pedido ]

Cod.Respuesta

Autorizacion o
01-10-15 ':'1'51.2'02.225 Tradicional " g;”gal'zar
I 151001165015 ‘

Autorizacidn .
01-10-15 01_51.2_02.2;5 Tradicional A';;”{E;‘ﬁda 1,00 EUR 2/
Y 151001165022




8.4 Web Service de peticion de pago - WSDL

<?xm version="1.0" encodi ng="UTF- 8" ?>

<wsdl : definitionstarget Namespace="http://webservice. sis. sernepa. es"”

xm ns: apachesoap="http://xm . apache. or g/ xm - soap"

xm ns:inpl ="http://webservice.sis.sernmepa. es"

xm ns:intf="http://webservice. sis.sernepa. es"

xm ns: wsdl ="http://schemas. xm soap. or g/ wsdl /"

xm ns: wsdl soap="http://schemas. xm soap. or g/ wsdl / soap/"

xm ns: xsd="http://ww. w3. or g/ 2001/ XM_Schena" >

<wsdl : types>

<schema el ement For nDef aul t =" qual i fi ed"

tar get Namespace="http: // webservi ce. si s. sernepa. es"

xm ns="http://wwm. w3. or g/ 2001/ XM_Scherma" xm ns: apachesoap="http://xm . apache. org/ xm -
soap" xm ns:inpl="http://webservice. sis.sernepa. es"

xm ns:intf="http://webservice. sis.sernepa. es"”

xm ns: wsdl ="http://schemas. xm soap. or g/ wsdl /" >

<el ement name="trataPeticion">

<conpl exType>

<sequence>

<el enent name="dat oEntrada" nillable="true" type="xsd:string"/>

</ sequence>

</ conpl exType>

</ el ement >

<el enent nanme="trataPetici onResponse" >

<conpl exType>

<sequence>

<el enent name="trataPeticionReturn" nillable="true" type="xsd:string"/>
</ sequence>

</ conpl exType>

</ el ement >

<el ement name="consul t aDCC' >

<conpl exType>

<sequence>

<el ement nanme="dat oEntrada" nillable="true" type="xsd:string"/>

</ sequence>

</ conpl exType>

</ el ement >

<el ement nane="consul t aDCCResponse" >

<conpl exType>

<sequence>

<el enent name="consul taDCCReturn" nillabl e="true" type="xsd:string"/>
</ sequence>

</ conpl exType>

</ el ement >

</ schema>

</ wsdl : types>

<wsdl : nessagenane="consul t aDCCRequest " >

<wsdl : partel ement="intf:consul taDCC' nanme="paraneters"/>

</ wsdl : mressage>

<wsdl : nressagenane="trat aPeti ci onResponse" >

<wsdl : partel ement="intf:trataPetici onResponse" nanme="paraneters"/>

</ wsdl : mressage>

<wsdl : mressagenane="trat aPeti ci onRequest " >

<wsdl : partel ement="intf:trataPetici on" nanme="paraneters"/>

</ wsdl : mressage>

<wsdl : mressagenane="consul t aDCCResponse" >

<wsdl : partel ement="intf:consul t aDCCResponse" name="paraneters"/>

</ wsdl : mressage>

<wsdl : port Typenane="Ser O sWBEnt r ada" >

<wsdl : operati onnane="trataPeticion">

<wsdl : i nput message="intf:trataPeticionRequest" nane="trataPetici onRequest"/>
<wsdl : out put message="intf:trataPeti ci onResponse" nane="trataPetici onResponse"/ >
</ wsdl : operati on>

<wsdl : operati onnane="consul t aDCC' >

<wsdl : i nput message="1i nt f: consul t aDCCRequest " nanme="consul t aDCCRequest "/ >
<wsdl : out put message="i nt f: consul t aDCCResponse" nane="consul t aDCCResponse"/ >
</ wsdl : operati on>

</ wsdl : port Type>

<wsdl : bi ndi ngnanme="Ser O sWBEnt r adaSoapBi ndi ng" type="intf: Serd sWSEnt r ada" >
<wsdl soap: bi ndi ngstyl e="docunent"” transport="http://schenmas. xnl soap. org/ soap/ http"/>
<wsdl : operati onnane="trataPeticion">

<wsdl soap: oper ati onsoapActi on=""/>

<wsdl : i nput name="tr at aPeti ci onRequest " >



<wsdl soap: bodyuse="literal "/ >

</ wsdl : i nput >

<wsdl : out put name="tr at aPet i ci onResponse" >
<wsdl soap: bodyuse="literal "/ >

</ wsdl : out put >

</ wsdl : operati on>

<wsdl : operati onnane="consul t aDCC' >

<wsdl soap: oper at i onsoapActi on=""/>

<wsdl : i nput name="consul t aDCCRequest " >

<wsdl soap: bodyuse="literal "/ >

</ wsdl : i nput >

<wsdl : out put name="consul t aDCCResponse" >
<wsdl soap: bodyuse="literal "/ >

</ wsdl : out put >

</ wsdl : operati on>

</ wsdl : bi ndi ng>

<wsdl : servi cenane="Ser O sWSEnt r adaSer vi ce" >
<wsdl : portbindi ng="intf: Ser Gl sWBEnt r adaSoapBi ndi ng" nane="Ser Cl sWSEnt r ada" >
<wsdl soap: addr essl ocati on="https://sis.redsys. es/sis/services/SerC sWSEnt rada"/ >
</ wsdl : port>

</ wsdl : servi ce>

</wsdl : definitions>



